
 

三井物産セキュアディレクション株式会社
（以下、MBSD）は、サイバーセキュリティ
対策のリーディングカンパニーとして、官公
庁やさまざまな業種の企業に対して、セキュ
リティ監視（統合ログ監視、IDS/IPS/WAF
監視、EDR監視）、ペネトレーションテスト、
各種脆弱性診断（Webアプリケーション/
ネットワーク/ソースコード/IoT診断）、情
報漏えい調査（デジタルフォレンジック、マ
ルウェア解析）、コンサルティング（CSIRT/
SOC構築・運営支援）などセキュリティに特
化したサービスを提供し、高い評価を獲得
してきました。同社のビジネスについて、コ
ンサルティングサービス事業本部長の関原
優氏は次のように話します。

「当社は2001年よりSecurity Operation 
Centerを開設し、セキュリティ製品を使った
検知だけでなく、セキュリティアナリストによ
る攻撃パケットの分析、独自のSIEM開発な
どを実施し、高度な攻撃に対応しています。
また、ペネトレーションテストやマルウェア解
析の技術者を中心に、脆弱性（セキュリティ
ホール）を見つけ出すための活動にも取り組
んでおり、セキュリティ機器やSIEMのカスタ
ムルール作成なども手がけています。

2017年度に公表された実績では、当社の
10人以上の技術者が50件を超える脆弱性
を発見し、ゼロデイ攻撃の防御に貢献する
など、多数在籍する高度なセキュリティ技術
者と長年培ったセキュリティ運用のノウハウ
を強みとしてセキュリティサービスを提供し
ています」

ますます高度化するサイバー攻撃と
従来のセキュリティ対策の限界

同社が提供する統合ログ監視サービスは、
Splunk上で開発した独自SIEMを活用し、
システムのアセット/脆弱性情報とセキュリ
ティ機器のアラートや企業内のシステム全
般のログを統合的に監視すると共に、IOC
などを活用して高度な攻撃を検知（Threat 
Hunting）するものです。また、2012年から
はさまざまな業種のグローバル企業を中心
に多数の顧客のP-SOC（Private Security 
Operation Center）の構築から運用に至る
まで、ワンストップで支援を行っています。
EDRによる監視は2015年より手がけていま
したが、関原氏によると「当時利用してい
たEDR製品は動作が重く、大規模なOSアッ
プデートへの対応が遅い」という課題があっ
たといいます。

 

MBSDでは、海外の新技術やセキュリティソ
リューションについて調査・把握、実際に運
用を行う立場で製品検証を実施し、独自の
知見を蓄積してきました。例えばサンドボッ
クス製品に関しては、数千種類のマルウェ
アを使って複数製品の評価を行い、EDR製
品については10社の製品を検証しています。
その上で、同社はEDR選定の重要なポイン
トとなる以下の点を踏まえ、Tanium®のソ
リューションを高く評価しています。

「重要視したポイントの1つが大規模環境
への適応です。一般的な資産管理ツール
は、端末のインベントリ情報をリアルタイム
で収集しているわけではなく、セキュリティ
調査のために必要なタイミングで数万台の
端末の情報を短時間で収集することは困難
です。この点、オンライン端末の情報を迅

EDR選定のポイントは
大規模環境への適応と拡張性

EDRソリューション導入事例

導入製品
・Tanium Core
・Tanium Threat Response 

選定のポイント
・ 必要なタイミングで数万台の大規模環境
の端末の調査を短時間で実行
・ 各拠点の担当者に依存することなく、リ
モートフォレンジックが可能
・ 他社製品との柔軟な連携性・拡張性に
よる運用および管理効率の向上

導入効果
複数の拠点を横断して1万台を超える
業務端末が利用されている環境におい
て、ファイルレス攻撃などの高度な攻
撃の検知やインシデント対処の効率化
を目的に、TaniumのEDRソリューショ
ンを導入。2017年5月にランサムウェア
「WannaCry」による影響が大きく取り上
げられた際は、標的となったWindowsの
通信プロトコルが有効な端末の調査をわ
ずか数分で完了するなど、事業の安定的
な継続に向けたセキュリティ環境の維持
に役立てている。

約 1 万台の端末の調査をわずか数分で完了 
セキュリティの管理効率と事業の継続性を高める 
EDRソリューション選定のポイントとは？
サイバー攻撃の手法がますます高度化し、不正アクセスやマルウェアが急増する中、セキュ
リティ対策のあり方は企業のビジネスの成否を左右する大きな経営課題となっています。 
こうした中、多くの企業が悩まされているのが、これらの課題の解決を支援するセキュリティ
ツールの選定です。以下では、日本国内のセキュリティ分野におけるリーディングカンパ
ニーとして、独自の知見をもとに幅広い顧客に向けた先進的な提案で高い実績を誇る三井
物産セキュアディレクション株式会社（MBSD）が手がけた事例を交えながら、EDRソリュー
ションの選定ポイントについてご紹介します。
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速に収集できるTaniumには大きなアドバン
テージがあります。また、Taniumは感染の
疑いがある端末の調査においても、各拠点
の担当者の手を煩わせることなく、リモート
でさまざまな調査が実施できます。時差の
ある海外拠点の担当者と直接のやりとりが
発生する場合、回答や対応完了までに時間
を要することも多かったのですが、こうした
時間が短縮されるのは大きいです。

また、詳細な調査のために端末内のファイ
ルなどを取得する場合、一時的にユーザー
に特権を付与しなければならないことがあり
ますが、攻撃が継続している場合はこのこ
と自体がリスクとなります。Taniumであれ
ばこのような特権付与などの手続きや作業
を必要とせずに、リモートフォレンジックが
可能です。また、IOCなどを活用してThreat 
Huntingにより高度な攻撃を検知し、マル
ウェア攻撃が深刻なインシデントに至る前段
階での検知も可能になります。

もう1つ、他社製品との柔軟な連携性・拡
張性も重要なポイントでした。SIEMを使っ
てログの監視を行っているような場合、アナ

リストに複数のツールの操作を覚えさせる
よりも、既存のSIEMからEDRを利用できれ
ば運用が効率化され、技術者の育成も容易
になります。Taniumはこうしたツールとの
連携性が柔軟です。当社では複数のお客様
にTaniumを利用したP-SOC運用を提供し
ていますが、自社開発した連携機能により
SplunkからTaniumに命令を投げて、収集
した情報をSplunk上の情報と突合させるこ
とで、さまざまな調査が実施できることや対
処を自動化できることは、セキュリティの管
理効率の観点で大きなメリットです」（関原
氏）

 

MBSDが高く評価するTaniumのパフォーマンス
は、実際に同社が導入を手がけた大手顧客の
事例においても実証されています。2017年に
Tanium CoreとTanium Threat Response
を導入した顧客の環境では、同年5月に発
生したランサムウェア「WannaCry」への対
応で、Taniumを使った情報収集と調査を実
施しています。

WannaCryへの対応で実証された
Tanium®の高度なパフォーマンス

「WannaCryはWindowsの通信プロトコル
であるSMB v1の脆弱性を利用した攻撃だっ
たことから、このプロトコルが有効になって
いないかどうかの調査をTaniumで実施しま
したが、このお客様のオンラインに接続さ
れている約1万台の端末の調査をわずか4
分程度で完了することができました。端末
の台数が大規模であることから、通常であ
ればリアルタイムで現時点の端末の状況を
確認するにはかなり時間を要しますが、これ
はまさに圧倒的なスピードでした」（関原氏）

また関原氏によると、ある大手顧客の1万
台以上の端末にTaniumを導入するプロ
ジェクトでは、大きな障害もなく約1カ月と
いう短期間で完了したといいます。

顧客や市場からの信頼を支えるビジネスの
安全性と継続性を維持するためには、企業
のセキュリティ対策にもサイバー攻撃の進
化を上回るスピードが求められます。大手企
業におけるWannaCry対応でも実証された
Taniumのパフォーマンスは、今後も機能強
化を図りながら、幅広い企業のセキュリティ
対策をリードしていきます。

2017年5月に発生したランサムウェ
ア「WannaCry」への対応において、
ある大手のお客様は、Taniumを使っ
て約1万台の端末の調査をわずか4
分程度で完了することができました
三井物産セキュアディレクション株式会社
コンサルティングサービス事業本部長
関原 優 氏

総合的なEDRソリューションには、脅威の検知、調査、修正、さらに継続的な予防対策を実施
するための機能が不可欠である。Tanium®はこれらの要件を満たすと同時に、既存のSIEMな
どと柔軟に連携して、セキュリティの管理効率を飛躍的に高めるメリットを備えている。
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